










　アンケート結果からSNSの利用によるトラブルは、友達が乗っ取りなどに遭うこと
によって、自分や別の友達にも被害が及ぶ事例が多く集まりました。
　友達がトラブルに遭ったということは、私たち自身も気を付けなければいけませ
ん！ ここでは、SNSの利用方法を見直すきっかけになるように、SNSでのトラブル対処
法や利用時に気を付けるべきことを紹介します。

■ アカウント乗っ取りの対処法 ☆乗っ取りにあった場合は速やかに対処すると同時に、他のSNSまたはメールなどで周囲の人に知らせましょう！

①パスワードを変更する。
②アカウントに登録したメールアドレス
が自分以外からアクセスできないこと
を確認する。
③アプリとの連携を解除する。
④他のアプリでもTwitterと同じパス
ワードを使用している場合はそのア
プリのパスワードを変更する。

①アプリを再インストール後、ログイン
を試みる。
②ログインできない場合は、LINEのお
問い合わせフォームへアクセスし、
乗っ取りの被害を連絡する。
③アカウントが削除されるので、新しい
アカウントを作成する。

■ トラブルを未然に防ぐ！ パスワード設定は慎重に

【1】 「単語」をやめて「文章」にして、各単語の1文字目を大文字にする

【2】各SNSの固有ワードを自分で作る

■ 投稿する前にその発言、ちょっと待った！！ ■ 写真の取り扱いに注意しよう

（F）　今回はSNSを利用してトラブルに遭ったことがあるか、アンケート

を取ったけど、2人は友達や周りの人の話も含めて何かエピソードは

ある？

(M)　うーん。テレビで知ることはありますけど、自分自身の体験はあり

ませんね。ただ、授業風景の写真をTwitterに載せてしまった子が、「授

業中に撮影してはいけないし、写っている本人に許可なく写真を載せて

はいけない」と注意されたことがあるという話を聞いたことがあります。

 （F）　そんな事があったんや！！ でも確かに、写真を無断で載せるの

はよくないね。授業中に撮影するのは、もってのほか！！

 （M）　そんなに重要なことだと思わず、軽い気持ちで写真を載せるの

は、著作権や肖像権といった問題もありますし、写真を載せられた人が

嫌な気持ちになるということを考えなければいけませんね。

 （D）　私たちは普段、気軽にSNSを利用していますが、危ないことに巻き

込まれることもあるんだと頭に入れて、これからはSNSを利用してほしい

ですね。もちろん私たちも気を付けたいです！
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　例えば、SNSで使用しているパスワードが「mukolabo（ムコラボ）」であれば
　「mukolabo」→「MukolaboNoCyousa」(ムコラボの調査)とします。

　IDやパスワードはSNSの利用において必須です。よくないと思いつつも、つい
「使い回し」をしているそこのあなた!! ここで紹介する二つのポイントを参考に、
パスワードを設定してみてはどうでしょうか？

①パスワードを変更する。
②変更できない場合は、自分の使用し
ている機器に対応するヘルプセン
ターへアクセスする。

※スマートフォンまたはタブレットの
場合は“モバイルブラウザヘルプ”へ
アクセスする。

　最初に【1】で作ったパスワードとここで考えたルールを覚えていれば、他の
SNSやサイトのパスワードにも同じように利用できます。

・そこに、数字を加えるとなお良くなります。
　「MukolaboNoCyousa」→「6kolaboNoChou3」(6コラボの調3)

・また、母音(aiueo)を取ることによって、他の人に意味が分かりにくくなります。
　「6ukolaboNoChou3」→「6klbNCh3」

き   そん

ぶ  じょく

　自分にその気がなくても何気ない発言が、他の人の気分を害すること
があります。具体的に発言した悪口は「名誉毀損罪」となり、漠然とバカに
するような発言は「侮辱罪」に該当します。その時の感情のまま発言を投
稿すると個人情報が流出し、投稿の内容によっては退学や内定の取り消
しにつながることもあります。

　今回なぜこのテーマを選んだのか、自分

たちの周りで起きたトラブルや伝えたいこと

をムコラボ研究員フクミ、ミヤモト、ドバシの

3人が話し合いました。

　　　※以下、フクミ：（
F）、ミヤモ

ト：（M）、

　　　　　
　 　  ドバ

シ：（D）と
します。

　SNSに友達との写真を載せることは誰もが当たり前のように行っていま
すが、本人の許可なく撮ったり、その写真を勝手に使用したりするのは肖
像権の侵害です。友達に、一言声を掛けて撮影の許可を得ると同時に、
SNSに投稿する場合はその了承も得てから投稿しましょう。

SNSの利用で起こるトラブル 

　先ほど考えたパスワードをそのまま複数のサイトに使用しては意味があり
ません。そこで、それぞれのSNS独自の用語を利用します。

　例えばLINEの場合、パスワードを「Kidoku」（既読）とします。
頭文字「K」と文字数「6 」を並べた「K6」が作れます。
・さらに強化するためには、アルファベットと数字を1つずつずらして置き換え
ます。
　「K」→「L」と「6」→「7」とずらすので、「K6」→「L7」
・これを先ほど【1】で作ったパスワードと組み合わせます。
　「L7」＋「6klbNCh3」→「L76kibNCh3」

SNSの利用で気を付けるコト
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	March_vol9_P12_13_投稿ol
	March_vol9_P14_15_占いとレシピol

